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в статье рассматриваются особенности системы обеспечения национальной кибер-
безопасности Ирана. в условиях цифровой эпохи Ближний восток стал полем мас-
штабного информационного противостояния между «старыми» и «новыми» центрами 
глобального и регионального влияния. выдвижение Ирана на региональное лидерство 
объективно втянуло этого нового регионального «тяжеловеса» в глобальные кибервой-
ны. отсутствие действенных международных механизмов парирования киберугроз 
вынудило это динамично развивающееся государство включиться в глобальную «гонку 
кибервооружений». вместе с тем в процессе строительства системы национальной 
киберобороны Иран стремительно выдвинулся в число кибердержав первого уровня, 
способных бросить вызов сШа в области глобального информационного превосход-
ства. Исследование выполнено в рамках междисциплинарного подхода. 
К л ю ч е в ы е  с л о в а: Иран, Ближний восток, информационное пространство, кибер-
безопасность, киберугрозы, кибервойна, киберстратегия, хакеры, интернет-цензура.
незавершенность процесса трансформации глобальной мировой системы, 
обострение соперничества мировых и региональных центров силы за расширение 
сфер влияния и контроль над сырьевыми ресурсами усиливают конфликтный по-
тенциал мировой политики и значимость ее военно-политической компоненты. 
вместе с тем активное внедрение прорывных информационных технологий в во-
енном деле существенно меняет природу военного конфликта в XXI в., методы 
и средства ведения войн. новые наукоемкие виды оружия устраняют недостатки 
обычных и ядерных вооружений с их неизбирательностью, неэкологичностью 
и масштабными потерями среди гражданского населения, одновременно порождая 
новые угрозы и вызовы. в первую очередь это относится к современным инфор-
мационным войнам, которые ведутся с использованием кибероружия. система 
обеспечения кибербезопасности на глобальном, региональном и национальном 
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уровне формируется в наши дни методом проб и ошибок. Процесс этот далек от 
завершения и носит весьма противоречивый и непредсказуемый характер.
в 2003 г. компания Symantec, специализирующаяся на компьютерной безопас-
ности, опубликовала список стран, наиболее уязвимых для кибернападений. в пер-
вую десятку попали шесть ближневосточных государств — Иран, Кувейт, оаЭ, 
саудовская аравия, Египет и Израиль [11]. результаты исследования высветили 
новую реальность Ближнего востока — высокую вовлеченность стран региона 
в кибервойны. однако понимание масштабов и разрушительных последствий 
глобального противостояния в киберпространстве Ближнего востока пришло 
спустя почти десятилетие. события вокруг ядерной программы Ирана и «арабской 
весны» продемонстрировали роль информационного фактора в усилении асимме-
тричности современных конфликтов, внутригосударственных и международных, 
поставивших под угрозу суверенитет и территориальную целостность целого 
ряда стран. в этих условиях особую актуальность приобретает осмысление опыта 
Ирана в сфере обеспечения надежной защиты национального киберпространства. 
наличие политической воли позволило этой стране, оказавшейся в эпицентре 
масштабной кибервойны, всего за три года совершить технологический прорыв, 
выстроить эффективную систему оборонительных и наступательных киберво-
оружений, а также стать одной из ведущих кибердержав мира. 
летом 2010 г. в компьютерных системах Ирана был обнаружен вирус Stuxnet, 
который вывел из строя порядка 1 тыс. центрифуг на заводе по обогащению ура-
на в натанзе и поставил под угрозу работу реактора на аЭс в Бушере. Stuxnet 
считается первым образцом кибероружия, нацеленного против крупных про-
мышленных объектов и обладающего колоссальной разрушительной мощью, 
теоретически схожей с мощью оружия массового уничтожения. Произведенный 
Stuxnet разрушительный эффект часто сравнивают с последствиями японской 
атаки на Перл-Харбор и ядерных бомбардировок Хиросимы и нагасаки, но при 
этом никто не погиб и не объявил войну. возможность повторения подобных ин-
цидентов на других предприятиях критической инфраструктуры мира поставила 
в международную повестку дня вопрос их киберзащиты [17].
По мнению специалистов «лаборатории Касперского», Symantec, ISSSource 
и ряда других авторитетных IT-корпораций, Stuxnet был изначально нацелен на 
срыв ядерной программы Ирана и является совместной разработкой спецслужб 
сШа и Израиля [12, 47]. Тем не менее вопрос о том, кем и для каких целей была 
написана эта вредоносная программа, остается открытым. Теоретически мотивы 
и возможности для создания подобного вируса имели не только государства 
(в числе потенциальных заказчиков — сШа и Израиль; также предпринимались 
попытки, правда безуспешные, обнаружить следы спецслужб россии и Кнр), но 
и частные компании (прежде всего конкуренты Siemens в сфере поставок про-
граммного оборудования для систем управления на аЭс и крупных добывающих 
производствах азиатских стран), а также неправительственные организации 
(например, экологическая «Гринпис»). в мировом экспертном сообществе нет 
единства и в вопросе о том, была ли атака Stuxnet частью кибервойны, кибертер-
роризма, киберпреступности или кибервандализма [17, 233–239].
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вторая кибератака, направленная на шпионаж и срыв работы ядерных объек-
тов Ирана, состоялась в апреле 2011 г. с использованием сложного зловреда Stars, 
который спустя полгода снова был обнаружен в компьютерных сетях страны, 
но уже в составе вируса Duqu, «сводного брата» Stuxnet. специалисты относят 
Duqu к числу наиболее профессиональных, загадочных и мощных вредоносных 
платформ, разработка и внедрение которых спонсируется на государственном 
уровне ввиду их чрезвычайно высокой стоимости (порядка 50 млн долл.). Ки-
бернападения на Иран в 2010–2011 г. положили начало холодной кибервойне, 
в которой отсутствуют сдерживающие факторы, присущие реальной войне, 
а в эпицентр боевых действий попадают критические инфраструктурные пред-
приятия и компании, государственные и военные секреты враждующих стран 
и их союзников [36].
события 2012 г. подтвердили давнюю и серьезную вовлеченность целого ряда 
государств мира в разработку и применение кибероружия на Ближнем востоке, 
прежде всего в Иране. в апреле, ввиду хакерской атаки на компьютерные системы 
Министерства нефти Ирана и «Иранской национальной нефтяной компании», 
был отключен крупнейший нефтяной терминал страны на острове Харк. «Ми-
стический» троянец Wiper, имеющий много общего с Duqu и Stuxnet, кроме того, 
уничтожил базы данных десятков иранских компаний, не оставив после себя 
заметных следов. спустя месяц Иран снова стал жертвой кибератаки, предпо-
ложительно со стороны разведывательных структур сШа и Израиля, которым 
приписывают авторство в создании сложной вредоносной программы Flame, по 
своим разрушительным последствиям стоящей в одном ряду со Stuxnet. счита-
ется, что вирус был внедрен в 2007 г. и нацелен на похищение промышленной 
информации с правительственных компьютеров в Иране и ряде других ближ-
невосточных стран. Позже в регионе были выявлены другие сложные системы 
кибершпионажа, явно разработанные при государственной поддержке; в их числе 
Gauss (преимущественно в странах арабского востока), Mahdi и miniFlame. в но-
ябре Иран обнаружил новый зловред Narilam, а в конце года Stuxnet атаковал 
электростанцию на юге страны [37]. 
2012 год примечателен не только количеством инцидентов. Если раньше тема 
кибервойн оставалась предметом секретных разработок и идей, то теперь она ста-
ла одной из главных на уровне «высокой» политики, в массмедиа и публичных 
обсуждениях. Год был переломным и в плане формирования общего взгляда на 
развитие кибероружия, география применения которого, кроме того, значитель-
но расширилась, выйдя далеко за пределы Ирана и Ближнего востока [Там же]. 
Масштабные разоблачения кибершпионажа продолжились в 2013 г. в числе 
наиболее нашумевших — обнаруженная в январе шпионская программа Red 
October, которая предположительно с 2007 г. собирала данные и секретную ин-
формацию с сетевого оборудования, компьютеров и даже мобильных устройств 
не только на Ближнем востоке, но и по всей планете. Ее жертвами стали прави-
тельственные структуры и дипломатические представительства большинства 
стран мира; научно-исследовательские институты, в первую очередь связанные 
с ядерной проблематикой; торговые и коммерческие корпорации, прежде всего 
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энергетического профиля; аэрокосмическая отрасль; военные ведомства и ком-
пании, связанные с созданием вооружений. размах государственного кибер-
шпионажа подчеркнули разоблачения Э. сноудена. новым трендом в ведении 
кибервойн стало появление кибернаемников — компактных групп высококвали-
фицированных хакеров, специализирующихся на проведении «молниеносных» 
кибератак на заказ [38]. Год завершился обвинениями Ирана в адрес спецслужб 
саудовской аравии и Израиля в разработке компьютерного вируса Stuxnet 2.0, 
«позволяющего не только шпионить, но и разрушать программные компоненты 
ядерной программы Ирана» [44].
в 2014–2015 гг. на арену глобального киберпротивоборства вернулись вирусы 
Duqu и Stuxnet, но уже в усовершенствованных модификациях. Жертвами Duqu 
2.0 стали целый ряд организаций, высокопоставленных лиц и политиков стран 
запада, Ближнего востока, восточной и Южной азии, а также проводившиеся на 
высоком уровне международные мероприятия (переговоры по иранской ядерной 
программе «Группы 5+1», празднование 70-й годовщины освобождения узников 
освенцима и т. д.). не менее внушительный ущерб был нанесен киберкоман-
дой Equation, которая внедрила шпионские программы в тысячи компьютеров 
в 30 странах мира, прежде всего в Иране, россии, Китае, Индии, Пакистане, афга-
нистане, сирии и Йемене. вредоносы, тесно связанные со Stuxnet, обнаружились 
в прошивке жестких дисков Western Digital, Seagate, Toshiba и других ведущих 
производителей, осуществлявших поставки в правительственные и военные уч-
реждения, банки, энергетические и медийные корпорации, а также организации, 
занимающиеся ядерными исследованиями [39]. 
сегодня эксперты выделяют три основные группы киберугроз, имеющих дале-
коидущие политические последствия: в лице программ, нацеленных на разрушение 
(Wiper, Narilam), шпионаж (Flame, Gauss, Duqu, miniFlame) и диверсии (Stuxnet). 
Их авторство в основном приписывают сШа [38]. осознавая разрушительный 
потенциал кибероружия, вашингтон планомерно активизировался в виртуальном 
пространстве «недружественных» сШа стран, щедро финансируя соответствую-
щие программы Цру, анБ и Пентагона [6]. страны, против которых последние 
годы осуществлялись активные подрывные кибероперации (прежде всего Иран, 
Китай, КнДр), были вынуждены совершенствовать свою киберзащиту и в ускорен-
ном режиме перестраивать систему обеспечения национальной кибербезопасности. 
«Stuxnet нанес иранской ядерной программе такой ущерб, который не смог бы 
причинить военный удар. …Избавиться от Stuxnet будет непросто, а мы знаем, что 
иранцы — далеко не лучшие в мире специалисты в области IT-безопасности», — 
отмечал осенью 2010 г. авторитетный германский специалист ральф лангер [2]. 
Действительно, Stuxnet преподал Ирану весьма болезненный урок, но следует 
признать, что мало кто в мире ожидал от Тегерана столь молниеносных и эффек-
тивных ответных мер.
Хотя некоторые американские IT-эксперты еще в 2009 г. включили Иран 
в пятерку стран, обладающих самыми сильными в мире кибервозможностями, до 
инцидента со Stuxnet киберпотенциал Ирана в целом оценивался весьма скеп-
тически. с начала 2000-х гг. в поле зрения аналитиков попала так называемая 
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«Кибер-армия Ирана», которая в патриотических целях взламывала сайты за-
падных организаций, следуя, как предполагается, в русле общей информационной 
политики страны. в июле 2009 г. для усиления контроля над киберпространством 
высшим советом революции при главе государства был сформирован Комитет 
по идентифицированию несанкционированных сайтов, деятельность которого 
сосредоточилась на блокировке пользовательского доступа к недружественным 
Ирану информационным ресурсам [21, 6; 46]. 
в ноябре 2010 г. под руководством организации пассивной гражданской 
обороны, самостоятельного подразделения объединенного штаба вооруженных 
сил Ирана, было создано Командование киберобороны, которое на сегодняшний 
день является наиболее активным участником проводимых страной киберопера-
ций [46]. в январе 2011 г. начал свою работу и другой новый орган обеспечения 
национальной кибербезопасности — Кибер-полиция (FATA). в ее обязанности 
входят защита правительственных сайтов; борьба с киберпреступностью; мони-
торинг контента Facebook, Twitter и прочих соцсетей, пользующихся популярно-
стью у оппозиции и диссидентов; инспекция деятельности западных новостных 
агентств, аккредитованных в Иране; создание препятствий в работе недруже-
ственных Ирану интернет-ресурсов (на тот момент таковых насчитывалось 874) 
и т. д. [1, 19]. Кроме того, для предотвращения потенциальных кибератак 90 % 
web-сайтов правительственных организаций в течение года было переведено на 
отечественные хостинги [46].
в рамках правительственного курса на формирование национального фронта 
кибербезопасности Кибер-полиция, а затем Корпус стражей Исламской револю-
ции (КсИр), осуществивший внушительные финансовые вложения в киберсферу 
страны после инцидента со Stuxnet, призвали к сотрудничеству иранских хакеров 
и волонтеров из студенческой среды, готовых «своей революционной деятельно-
стью оказать помощь политике Исламской республики Иран» [13]. Именно они 
стали непосредственным инструментом и главной ударной силой в киберопера-
циях Ирана начала 2010-х гг. некоторые из таких высококвалифицированных 
хакерских команд, идеологически приверженных правящему режиму, сегодня уже 
известны: «Кибер-армия Ирана», Ashiyane, Tarh Andishan, Islamic Cyber Resistance 
Group, Cyber Fighters of Izz ad-Din al-Qassam, Sword of Justice, Ajax Security Team, 
Parastoo, Shabgard, Iran Black Hats, Cocaine Warriors from Persia, Cadelle, Chafer 
и т. д. [21, 30; 27]. в хакерской деятельности активное участие принимают и менее 
профессиональные группы, в частности, члены добровольческой полувоенной 
организации «Басидж», численность которой, по некоторым оценкам, достигает 
11 млн человек [32, 46]. 
Правительственные и военные круги Ирана всегда отрицали свою связь 
с хакерскими группами, но аналитики убеждены в том, что последние тесно вза-
имодействуют с органами центральной власти и спонсируются государством. По 
некоторым данным, в 2012 г. стоимость одного часа работы онлайн-активиста или 
блогера по повышению популярности Ирана и противодействию культурному 
влиянию запада на форумах, страницах Facebook и других ресурсах составляла 
порядка 4,3 долл., что превышало среднюю зарплату в стране [16]. 
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в течение 2011 г. иранская «кибердружина» провела ряд показательных ак-
ций против недружественных Ирану сайтов радиостанций, вещающих на фарси, 
включая «Голос америки» и голландскую Radio Zamaneh [1, 8]. Демонстрацией 
быстрого развития у иранских хакеров навыков ведения кибервойн стали та-
кие приписываемые им громкие кампании, как кража цифровых сертификатов 
у крупнейших мировых поставщиков защитного программного обеспечения — 
американской Comodo Group и голландской DigiNotar [15, 18]. Год завершился 
похищением в небе Ирана американского беспилотника, который хакеры благо-
получно посадили на территории страны [10]. 
Комментируя итоги года, генеральный директор компании Google Эрик 
Шмидт в интервью агентству CNN выразил удивление и крайнюю обеспокоен-
ность по поводу обнаружившихся у иранцев «столь невероятных способностей 
к ведению кибервойн» [3]. Другие, не менее авторитетные американские экс-
перты, кроме того, утверждали, что иранские хакеры активно перенимают опыт 
китайских и российских «коллег по цеху» и их главной мишенью являются 
сШа [21, 10; 31].
2012 год стал годом возмездия Ирана за Stuxnet и Duqu [21, 6]. наиболее пока-
зательными свидетельствами реальной кибермощи и намерений Ирана считаются 
операции Shamoon и Ababil. в рамках проведения первой пострадало порядка 
30 тыс. компьютеров нефтегазовых гигантов саудовской аравии (Saudi Aramco) 
и Катара (RasGas) [7, 45]. вторая была нацелена на ведущие банки сШа — Wells 
Fargo, J. P. Morgan Chase, Bank of America, Citigroup и др. Эти DDoS-нападения 
оказались весьма чувствительными для высокоразвитого интернет-банкинга 
сШа [4]. в том же году была запущена масштабная кибершпионская кампания 
Cleaver, также приписываемая Ирану, о которой стало известно лишь в конце 
2014 г. [21, 5].
весьма встревожило западных оппонентов Ирана подписанное им с северной 
Кореей в сентябре 2012 г. обширное соглашение о научно-техническом сотрудни-
честве, предусматривающее в том числе объединение усилий двух стран в борьбе 
с «общим врагом в цифровом пространстве» [30]. в этой связи повышенное 
внимание команды Cleaver к объектам критической инфраструктуры Южной 
Кореи было расценено как свидетельство обмена информацией между Тегераном 
и Пхеньяном и, возможно, проведения ими совместных киберопераций [21, 11, 64].
Пожалуй, главным событием 2012 г. в киберсфере Ирана стало формирование 
по указанию рахбара аятоллы Хаменеи высшего совета по вопросам киберпро-
странства в составе представителей высших эшелонов власти (президент, главы 
судебной власти, меджлиса, государственного радио и телевидения, КсИр, 
полиции, разведки, Министерств телекоммуникации, культуры, науки и т. д.). 
сегодня это верховный правительственный орган, в задачи которого входят раз-
работка киберстратегии и координация деятельности многочисленных органи-
заций и ведомств, ответственных за определенные сегменты информационного 
пространства страны [46]. в числе последних следует особо отметить наделенное 
широкими полномочиями Министерство информационных и телекоммуника-
ционных технологий [24], под эгидой которого действуют специализированный 
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безопасности Maher, отвечающий за быстрые контрмеры в случае кибернападе-
ний на Иран [26].
в 2013–2015 гг. Ирану было приписано исполнение сотен целевых кибератак 
на военные объекты, системы энерго- и водоснабжения, банковский сектор сШа, 
Израиля и ряда стран Ближнего востока [9, 25, 33, 40, 48]. существенный урон 
ряду стран также был нанесен в рамках предположительно иранских шпионских 
операций Saffron Rose [42], Newscaster [41] и упомянутой выше Cleaver. 
в число мишеней Cleaver попали правительства и госучреждения, объекты 
критической инфраструктуры (оборонной промышленности, энергетической, 
химической, транспортной и аэрокосмической отраслей), телекоммуникации, 
медицинская и образовательная сферы 16 стран мира, расположенных в северной 
америке, Европе, на Ближнем востоке, в восточной и Южной азии. По мнению 
американских аналитиков, географический и целевой размах операции, а также 
уровень ее исполнения свидетельствуют не только о том, что кибервозможности 
Ирана продвинулись далеко за рамки простых взломов веб-сайтов и DDoS-атак. 
Такое широкое нацеливание демонстрирует, что Иран больше не намерен лишь 
мстить сШа и Израилю за развязанную ими кибервойну. Теперь задачи Ирана 
на порядок выше: обеспечить прочные позиции страны в глобальном киберпро-
странстве, которое в современных условиях трансформируется в исключительно 
важный фронт геополитического противостояния традиционных, новых и еще 
формирующихся центров силы мировой и региональной политики [21, 5–7, 11]. 
После раскрытия серии масштабных вредоносных и шпионских кампаний, 
приписываемых иранским хакерам, вашингтон объявил Иран «новым Китаем» 
с точки зрения высокой степени угроз кибербезопасности сШа [20; 21, 5; 29]. 
Израильские эксперты, давая высокую оценку выстроенной Тегераном системе 
национальной киберобороны, также причисляют Иран к кибердержавам первого 
уровня (наравне с сШа, Израилем, великобританией, Китаем и россией) и со-
ответственно к ключевым игрокам глобальной кибервойны [23, 83–84].
современная киберстратегия Ирана нацелена на превращение киберобороны 
в приоритетное направление деятельности армии и спецслужб; создание техно-
логических возможностей для защиты объектов критической инфраструктуры 
страны и секретных сведений от кибернападений; мониторинг национального 
информационного пространства и пресечение деятельности оппозиции и про-
тивников режима, для которых соцсети и зарубежные массмедиа являются клю-
чевым инструментом для общения, распространения дискредитирующей Иран 
информации и антиправительственных настроений [23, 84–85; 46]. 
Иранская система управления Интернетом в целом хорошо известна [23, 
85–86; 34; 46]. Государство взяло под контроль большую часть местных сегментов 
глобальной сети и приобрело контрольный пакет акций компаний, ответственных 
за доступ в Интернет. в связи с наличием интернет-цензуры в адрес Тегерана 
время от времени звучат обвинения в нарушении прав человека, а сШа вводят 
санкции против госучреждений и высших чиновников Ирана, ответственных 
за информационное пространство страны [22]. 
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вместе с тем введение относительно жесткого интернет-контроля в Иране 
вполне оправданно в свете озвученных в 2010–2011 гг. Белым домом задач цифро-
вой дипломатии и стратегии сШа в глобальном информационном пространстве. 
в их числе дискредитация идеологических противников сШа; противодействие 
информационной и внешней культурной политике Китая, россии и Ирана, осу-
ществляемой через Интернет и социальные сети; приоритетное финансирование 
проектов, нацеленных на создание и распространение новых технологий, которые 
позволят обходить цензуру в сети и поддерживать местную оппозицию путем 
развертывания на территории третьих стран систем теневого Интернета и неза-
висимой мобильной связи [5, 214–215; 28; 35; 43]. 
вашингтон отводит Интернету роль мощного стратегического оружия, спо-
собного сформировать негативный образ государств-оппонентов и расшатать 
неугодные правящие режимы. наглядным примером служат информацион-
ные войны в период Иракской (2003) и ливийской (2011) военных кампаний, 
международные кризисы вокруг ядерных программ Ирана и КнДр, «арабское 
пробуждение» и текущий сирийский кризис, многолетнее информационное 
противостояние по линии запад — Исламский мир и т. д. в этой связи вполне 
объяснимо стремление целого ряда стран контролировать национальную часть 
глобального Интернета путем введения цензуры контента, фильтрации трафика, 
блокировки иностранных социальных веб-сервисов и т. д.
Горячие дискуссии на данную тему в новом ключе поставили вопрос о со-
блюдении принципа государственного суверенитета в эпоху информационно-
коммуникационных технологий. с одной стороны, международное право при-
знает недопустимым вмешательство во внутренние дела любой страны, поэтому 
с юридической точки зрения сложно оспаривать легитимность интернет-цензуры, 
вводимой правительствами в интересах национальной безопасности. Примеча-
тельно, что регулярные попытки заблокировать доступ к сервисам Facebook, 
Twitter, YouTube, Blogspot, Livejournal или создать их аналоги на национальных 
хостингах имеют место не только в странах, которых упрекают в нарушении прав 
человека, — Кнр, КнДр, Иране, саудовской аравии, Египте, Пакистане, Мьянме, 
вьетнаме и др. Подобные явления имеют место и в таких «образцовых» демо-
кратических государствах, как, например, великобритания, Германия, Франция 
и сингапур [5, 220–221; 14]. с другой стороны, в подобной ситуации возникает 
опасность фрагментации и распада глобального информационного пространства 
на несколько самостоятельных систем. вопрос об обоснованности подобных 
опасений остается открытым, поскольку, например, Китаю, как известно, удается 
контролировать содержание масштабного китайского сегмента глобальной сети, 
придерживаясь при этом открытой модели развития и оставаясь мировым лидером 
по общему числу и темпам роста интернет-пользователей.
в целом тенденция нарастания киберугроз на Ближнем востоке в XXI в. 
отражает динамику политических процессов в регионе. стремление крупных 
внерегиональных игроков использовать кибероружие для реализации своих 
интересов в этой части света выглядит вполне логичным в условиях незавершен-
ности процесса переформатирования геополитического пространства Ближнего 
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востока. Поэтому, войдя в полосу политической турбулентности, регион зако-
номерно стал ареной беспрецедентных киберстолкновений с использованием 
сложных вредоносных программ, создание и внедрение которых финансируются 
государственными структурами крупных геополитических игроков. заявка Ирана 
на региональное лидерство объективно втянула этого нового регионального «тя-
желовеса» в глобальное информационное противостояние, которое в обозримом 
будущем останется одной из важных составляющих мировой политики. 
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